Konfigurationsfilen web.config
Konfigurationsfilen web.config, som knytter sig til ASP.NET-applikationer, indeholder oplysninger om og opsætninger til selve applikationen.
Konfigurationsfilen er XML-baseret. Web-applikationen refererer til web.config-filen, som er placeret i rod-mappen; men der kan placeres konfigurationsfiler i enhver undermappe, som derved overskriver opsætningerne fra de overliggende konfigurationsfiler.
Herunder er vist et eksempel på en konfigurationsfil. Filen indeholder et rod-element, som meget infomativt hedder <configuration>. Herunder er <system.web>-afsnittet og <appSettings>-afsnittet. Sidstnævnte er særdeles nyttigt til at opbevare globale data i forhold til applikationen. Disse angives som nøgle/værdi-par. Database-parametre er fx oplagte kandidater til at placere i dette afsnit. I nedenstående eksempel er stien til en database angivet. Når værdien knyttet til en nøgle skal udtrækkes sker det som i det givne tilfælde ved et kald til ConfigurationSettings.AppSettings("DBPAth") som returnerer en string med værdien "C:\db\".
	  <?xml version="1.0" encoding="utf-8" ?>
  <configuration>
    
    <appSettings>
      <add key="DBPath" value="C:\db\" />
    </appSettings>

    <system.web>
      <compilation 
          defaultLanguage="c#"
          debug="true"
      />
      <customErrors mode="RemoteOnly" /> 
      <authentication mode="Windows" /> 
      <authorization>
        <allow users="*" /> <!-- Allow all users -->
              <!--  <allow     users="[comma separated list of users]"
                               roles="[comma separated list of roles]"/>
                    <deny      users="[comma separated list of users]"
                               roles="[comma separated list of roles]"/>
              -->
      </authorization>
      <trace
          enabled="false"
          requestLimit="10"
          pageOutput="false"
          traceMode="SortByTime"
          localOnly="true"
      />
      <sessionState 
          mode="InProc"
          stateConnectionString="tcpip=127.0.0.1:42424"
          sqlConnectionString="data source=127.0.0.1;Trusted_Connection=yes"
          cookieless="false" 
          timeout="20" 
      />
      <globalization 
          requestEncoding="utf-8" 
          responseEncoding="utf-8" 
      />
   
    </system.web>
  </configuration>


Vi vil herunder kort gennemgå de mest anvendte konfigurationstags samt deres mest interessante attributter:
Generelle opsætninger
Elementet <httpRuntime>:
· executionTimeout: beskriver hvor længe applikationen skal vente på at en side bliver eksekveret. Default er 90 sekunder. Denne opsætning kan ændres, hvis man fx ved, at opkoblingen til en database kan strække sig over en længere periode en de 90 sekunder. 

· maxRequestLength: Default 4Mb
Sideopsætninger
Elementet <pages>:

· buffer: beskriver hvorvidt siden skal eksekveres før eller under rentegning. Default er true. Hvis fx en beregning tager lang tid, og man ikke ønsker at vente med at vise siden, til beregningen er foretaget, kan buffer sættes til false. Derved bliver siden vist, medens de beregnede felter "popper" op undervejs 

· enableSessionState: Hvis man ikke anvender Session-variable i sin applikation, kan denne mulighed slås fra. Det vil medføre en hastighedsforøgelse 

· enableViewState: Hvis man ikke anvender ViewState i sin applikation, kan denne mulighed også slås fra. Det vil i lighed med foregående punkt medføre en hastighedsforøgelse 

Applikationsopsætninger
Elementet <appSettings>:

Her findes underelementet <add>, der, som beskrevet først i afsnittet, kan anvendes til at angive globale værdier. Disse angives ved sammenhørende key/value-attributter

Fejlhåndtering
Elementet <customErrors>:

· defaultRedirect: angiver hvilken side, (url), man bliver redirigeret til, hvis der opstår en fejl på siden 

· mode: Herunder kan man angive, hvorvidt man skal kunne se, hvilke fejl der er opstået. Hvis mode sættes til true, vises alle fejl; hvis false, vises ingen. Hvis mode sættes til RemoteOnly vises fejlene kun lokalt på serveren, hvilket er en fordel, når man som udvikler arbejder direkte på serveren

Vha underelementet <error> kan man kategorisere sine fejl. Man kan fx vha attributten statusCode angive "404", som er FileNotFound og redirigere vha. attributten redirect til en side, (url), der fortæller om netop dette problem. Koden "403" er fx AccessForbidden.

Sikkerhed
Elementet <Authentication> og elementet <Authorization>
Se herunder:
Authentication
I en web-applikation, som er lavet i Visual Studio .NET, kan enhver som udgangspunkt tilgå alle siderne. Det viser sig dog at være ret nemt at påtrykke restriktioner, hvis man vil afholde uvedkommende fra adgang til disse sider. Begrebet, som vi skal benytte os af, kaldes Authentication, hvilket kan oversættes med legitimering, altså en tilkendegivelse af, hvem man er.
· ASP.NET understøtter tre grundlæggende former for authentication 

· Windows, som kun tillader visse Windows-konti at tilgå en side 

· Passport, som anvender Microsoft Passports universelle login til at genkende en bruger
Forms, som er den mest anvendte metode, og som vi skal se nærmere på herunder
Forms-Authentication med web.config
Når en bruger forsøger at tilgå en side, som anvender Forms-authentication, bliver vedkommende redirigeret til en login-side. Her kan brugernavn og adgangskode angives, hvorefter brugeren akkreditiver vejes og vægtes og adgang til siderne gives eller nægtes.
Det er forholdsvis nemt at opsætte en Forms-authentication under ASP.NET, følg blot nedenstående anvisninger:
Punkt 1
Åbn konfigurationsfilen web-config i Solution Explorer. Denne konfigurationsfil indeholder web-applikationens forskellige opsætninger. Der skal nu ændres i <authentication>-elementet, så det fx kommer til at se ud som følger, idet brugernavne og adgangskoder ændres, så de passer: (Pas på mellemrum og store/små bogstaver)
	  <authentication mode="Forms">
    <forms name=".ASPXAUTH"
           loginUrl="login.aspx"
           protection="Validation"
           timeout="10">
    </forms>
  </authentication>


Under <forms>-elementet er følgende attributter:

· name: Navn på authentication-cookie (default: .ASPXAUTH) 

· loginUrl: Login-siden, hvortil brugeren redirigeres, hvis vedkommende endnu ikke har legitimeret sig (default: login.aspx) 

· protection: Metoden, som anvendes til beskyttelse af førnævnte authentication-cookie. Attributten har fire mulige værdier: 

· All: Anvendelse af både kryptering og validering med nøglerne angivet under <machineKey>-elementet (default) 

· None: Hverken kryptering og validering anvendes 

· Encryption: Kryptering vha. nøglen angivet under <machineKey>-elementet 

· Validation: Validering vha. nøglen angivet under <machineKey>-elementet

Under <forms>-elementet kan man nu angive akkreditiver til brugere ved at indsætte <credentials>-elementet med tilhørende attributter og underelementet <user>:

	  <authentication mode="Forms">
    <forms>
      <credentials passwordFormat="Clear">
        <user name="otto" password="1234" />
        <user name="peter" password="5678" />
      </credentials>
    </forms>
  </authentication>


Punkt 2 

Fjern nu linjen: 

	  <authorization>
    <allow users="*" />
  </authentication>


og erstat den med:

	  <authorization>
    <deny users="?" />
  </authentication>


Den fjernede linje giver adgang til alle brugere, medens den nye linje nægter adgang til alle, som ikke har legitimeret sig.

<deny>-elementet specificerer hvilke brugere, der ikke kan få adgang til siderne; medens <allow>-elementer specificerer hvilke brugere, der kan.

· ? betyder den anonyme eller ikke-legitimerede bruger 

· * betyder alle besøgende

Punkt 3
Lav nu en side, som hedder login.aspx. Ikke-legitimerede bruger vil blive redirigeret til denne side. I ovenstående eksempel er siden angivet under <forms>-elementet ved attributten loginUrl. Hvis attributten ikke angives, så er filnavnet som default login.aspx.

Login-siden indeholder følgende kontroller:

· txtUserName: TextBox 

· txtPassword: TextBox 

· chkPersist: CheckBox 

· btnLogin: Button

Koden under knappen, som legitimerer brugeren har nu følgende udseende:

	
if (System.Web.Security.FormsAuthentication.Authenticate(txtUserName.Text,
                                                         txtPassword.Text))



System.Web.Security.FormsAuthentication.RedirectFromLoginPage(
          txtUserName.Text, false);


else


Response.Write("Forkert password ... Prøv igen!");


Metoden Authenticate checker, hvorvidt sammenhørende værdier af det angivne brugernavn og adgangskode findes under <credential>-elementet i konfigurationsfilen; medens metoden RedirectFromLoginPage sender brugeren tilbage til den oprindelige side, som vedkommende forsøgte at tilgå, samtidig med at en Authentication-cookie (.ASPXAUTH) tildeles værdien af det angivne brugernavn. Den anden parameter i metoden angiver, hvorvidt denne cookie skal bestå, når sessionen afsluttes.

Hvis man vil referere til brugeren, som er logget på, kaldes blot User.Identity.Name, og hvis brugeren ønsker at logge af, kan dette gøres vha. følgende kode:

	  System.Web.Security.FormsAuthentication.SignOut()
  Response.Redirect("login.aspx")


Forms-Authentication vha. database
Forms Authentication, hvor brugernavn med tilhørende adgangskoder gemmes i web.config-filen har dog begrænset anvendelse, med mindre antallet af brugere er lille, og ændringer er sjældne. Dernæst er der en indbygget sikkerhedsbrist i at gemme oplysninger som adgangskoder i tekstformat. Dette problem kan dog imødegås ved at kryptere adgangskoderne til MD5 format og samtidig ændre passwordForm-attributten.

Vi skal nu se, hvorledes man kan legitimere bruger vha. af en database. Det er ganske enkelt:

Fjern Authenticate-kaldet fra login-filen og erstat det med et check i databasen. Lav fx et SQL-kald, som udtrækker poster fra en bruger-tabel, hvor brugernavn og adgangskode er lig de angivne værdier. Hvis kaldet resulterer i en post, så har brugeren logget sig på med en gyldig kombination af brugernavn og adgangskode, og RedirectFromLoginPage-metoden kaldes.

Authentication på bestemte sider
Nogle gange kan det være praktisk kun at begrænse adgangen til nogle få og udvalgte sider. Dette kan naturligvis opnås vha. cookies eller Session-variable; men samme effekt kan sagtens opnås via Forms-Authentication. Gør følgende:

Ændr web.config-filen, så den anvender Forms-Authentication:

	  <authentication mode="Forms">
    <forms name=".ASPXAUTH"
           loginUrl="login.aspx"
           protection="Validation"
           timeout="10">
    </forms>
  </authentication>


Tilføj følgende kode under 

<configuration>-elementet, hvor "hemmelig.aspx" er den side som skal adgangssikres:

	  <location path="hemmelig.aspx">
    <system.web>
      <authorization>
        <deny users="?" />
      </authorization>
    </system.web>
  </authentication>


Man kan anvende lige som mange <location>-blokke, som man ønsker, og i path-attributten kan man inkludere både filnavne og mapper.

Bemærk, at Forms-Authentication via web.config kun begrænser adgangen til dokumenter, som hører under .NET. Det vil sige dokumenter, som har efternavnet "aspx", "ascx", ... osv., men ikke fx "doc" og "jpg" m.fl., med mindre det eksplicit opsættes i IIS.

Vigtigt at bemærke er det dog, at selve konfigurationsfilen ikke lader sig åbne i en browser!

Brug af roller
Tildeling af roller
Tildeling af roller til den bruger, som logger sig ind i systemet, sker ved at tilføje rollerne i Application_Authentication event-handleren i global.asax-filen, som er den fil, der styrer hændelser på applikationsniveau. Tilføj følgende kode:
	
protected void Application_AuthenticateRequest(Object sender, EventArgs e) {



if (HttpContext.Current.User != null) {




if (HttpContext.Current.User.Identity.AuthenticationType.Equals("Forms")) {




System.Security.Principal.IIdentity id = HttpContext.Current.User.Identity;




if (HttpContext.Current.User.Identity.Name.Equals("otto")) {





// Her kunne testes via en database





string[] roles = {"Administrator", "Superbruger"};





// Bemærk, at der kan tildeles flere roller





HttpContext.Current.User =





new System.Security.Principal.GenericPrincipal(id, roles);




}




else {





string[] roles = {"Bruger"};





HttpContext.Current.User =





new System.Security.Principal.GenericPrincipal(id, roles);




}



}


}


I Konfigurationsfilen web.config skal følgende ændringer foretages under authorization-elementet:

	  <authorization>
    <deny users="?" />
    <deny roles="Bruger" />
    <allow roles="Adminstrator, Superbruger" />
  </authorization>


Det er nu muligt for brugere, som har rollerne hhv. "Administrator" og "Superbruger" - evt. begge dele, at tilgå siderne i applikationen.

